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Do wszystkich Wykonawcow

Dotyczy: »Zakup urzqdzeri w ramach projektu Budowa szkolnych sieci dostepowych Ogélnopolskiej

Sieci Edukacyjnej”, Czes¢ nr 1 - Urzqdzenia brzegowe, CPE; Cze$¢ nr 2 - Przefgczniki sieci
lokalnej, SW; Czesé nr 3 - Punkty dostepowe WLAN, AP”

znak postepowania:  ZZ.2131.94.2018.TKI [OSE-D]

WYJASNIENIE TRESCI ZAPYTANIA OFERTOWEGO
oraz
ZMIANA TRESCI ZAPYTANIA OFERTOWEGO

Szanowni Panstwo,

Zgodnie z rozdz. VII. pkt 7 Zapytania ofertowego, Zamawiajacy przekazuje ponizej pytania
Wykonawcy dot. tresci Zapytania ofertowego wraz z wyjasnieniami Zamawiajacego:

Pytanie nr 1:

Dotyczy: SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA Czes¢ nr 2 Tabela 3. Wymagania obligatoryjne
na SW punkt 4.11

Czy Zmawiajacy zgodzi sig na dostarczenie przetacznika, ktéry umotzliwia za pomoca protokotu SNMP
jedynie zdalny monitoring pod warunkiem, ze posiada dodatkowo mozliwos¢ zdalnej konfiguracji za
pomoca APl i/lub poprzez urzadzenie brzegowe CPE pochodzace od tego samego producenta?
Odpowiedz nr 1:

Zamawiajgcy nie dopuszcza realizacji funkcji przez urzadzenia zewnetrzne. Zamawiajacy nie przewiduje
mozliwosci zapewnienia obecnosci urzadzedn brzegowych jednego producenta we wszystkich
lokalizacjach, w ktérych beda instalowane przetaczniki sieci lokalnej.

Pytanie nr 2:

Dotyczy: SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA Czesé nr 3 Tabela 5. Wymagania obligatoryjne
na AP WiFi punkt 3.1

Regulacje i standard nie przewiduja pracy w pasmie 2,4 GHz w standardzie 802.1lac. Prosimy
0 potwierdzenie czy w zwigzku z tym Zamawiajacy zgodzi sie na dostarczenie urzadzenia, ktére wspiera
standard 802.11ac jedynie w pasmie 5GHz?

Odpowiedz nr 2:

Poniewaz standard 802.1lac opisuje dziatanie sieci bezprzewodowe] wytacznie w pasmie 5GHz, to
Zamawiajacy dopuszcza urzgdzenia, ktdre wspieraja ww. standard wytgcznie dla pasma 5GHz. W celu
uniknigcia wszelkich nieporozumien Zamawiajacy wyjasnia, ze Urzgdzenia AP WLAN zgodnie z punkt 3.1
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wymagan powinny zapewniac prace réwnoczesng w pasmach 2,4 GHz i 5 GHz zgodnie z odpowiednimi
standardami.

Pytanie nr 3

Dotyczy: SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA Czeéé nr 3 Tabela 5. Wymagania obligatoryjne
na AP WiFi punkt 5.2, 5.3, 5.6

Czy dopuszczalne jest aby wymagania z punktéw 5.2, 5.3, 5.6 byly realizowane przez centralne
urzgdzenie petnigce funkcje kontrolera lub Zamawiajacy zgodzi sie na przeniesienie tych punktéw do
wymagan fakultatywnych?

Odpowiedz nr 3:

Zamawiajacy nie dopuszcza realizowania wymagan, opisanych w p. 5.2, 5.3, 5.6 Czesci 3, Tabeli 5
Wymagan obligatoryjnych na AP WiFi, przez centralne urzgdzenie petnigce funkcje kontrolera.
Zamawiajacy nie zgadza sie takie na przeniesienie wymagan, opisanych w zdaniu poprzednim, do
wymagan fakultatywnych.

Zgodnie z rozdz. VIII. pkt 9 Zapytania ofertowego, Zamawiajacy dokonuje nastepujacych zmian tresci
Zapytania ofertowego:

Zapytanie ofertowe — wyrazenie ,szkolenie” zastepuje sie stowem ,instruktaz”. Zmiana dotyczy
wszystkich miejsc w Zapytaniu ofertowym w ktérych wystapito przedmiotowe stowo.

Zapytanie ofertowe — w rozdziale IV. pkt 4 po ppkt 1 dodaje sie pkt 2) oraz pkt 3) w nastepujacym
brzmieniu:
2) Dokumenty skfadane przez podmioty zagraniczne:

a) Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,
zamiast dokumentu, o ktérym mowa w pkt 4 ppkt 1 niniejszego rozdziatu skfada dokument lub
dokumenty wystawione w kraju, w ktérym ma siedzibe lub miejsce zamieszkania, potwierdzajgce,
Ze: nie otwarto jego likwidacji ani nie ogfoszono upadtosci, wystawiony nie wczesniej niz 6 miesiecy
przed uplywem terminu sktadania ofert.

b) Jeieli w kraju, w ktorym wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie
dokumentu, o ktorych mowa w ppkt 2a powyzej zastepuje sie je dokumentem zawierajgcym
odpowiednio oswiadczenie wykonawcy, ze wskazaniem osoby albo 0séb uprawnionych do jego
reprezentacji, zfozone przed notariuszem lub przed organem sgdowym, administracyjinym albo
organem samorzqdu zawodowego lub gospodarczego wiasciwym ze wzgledu na siedzibe fub
miejsce zamieszkania wykonawcy. Dokument powinien by¢ wystawiony nie wcze$niej niz 6 miesiecy
przed upfywem terminu skfadania ofert.

3) Wykonawca nie jest obowigzany do zfoZzenia oswiadczen lub dokumentdéw, o ktorych mowa powyzej,
jezeli Zamawiajgcy moze je uzyska¢ za pomocqg bezpfatnych i ogdlnodostepnych baz danych,
w szczegdlnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotow realizujgcych zadania publiczne (Dz. U. z 2017 poz. 570 z pdzn. zm.).
Jezeli Wykonawca nie zfoZy wraz z Ofertq oswiadczen lub dokumentdw, o ktérych mowa powyzej
zobowigzany jest wskazac w pkt. 10 Oferty jaki dokument Zamawiajgcy moze uzyskac oraz wskazac
odpowiednig baze danych.

3. Zapytanie ofertowe — w rozdziale VII. po pkt 6 dodaje sie pkt 7 w nastepujacym brzmieniu:




7. Wykonawca moze wprowadzi¢ zmiany lub wycofac ztoZonq przez siebie oferte pod warunkiem, ze
nastgpi to przed wyznaczonym przez Zamawiajgcego terminem sktadania ofert. Powyzsza zmiana
oferty lub ztozenie oswiadczenia o wycofaniu oferty wymaga formy pisemnej. Zmiana oferty oraz
oswiadczenie o wycofaniu oferty powinno byé¢ opakowane | zaadresowane w ten sam sposob co
oferta. Koperta bedzie dodatkowo oznaczona okreéleniem AZMIANA” lub ,,WYCOFANIE”. Do
oswiadczenia o zmianie lub wycofaniu oferty Wykonawca dofgczy stosowne dokumenty,
potwierdzajqce, ze oswiadczenie o zmianie lub wycofaniu zostato podpisane przez osobe uprawniong
do reprezentowania Wykonawcy.

4. Zapytanie ofertowe — w Zafaczniku nr 4 do Zapytania po pkt 9 dodaje sie pkt 10 w nastepujacym
brzmieniu:

10. OSWIADCZAMY o dostepnosci ponizej wskazanych oswiadczeri lub dokumentéw w formie
elektronicznej pod okreslonymi adresami internetowymi ogdinodostepnych | bezptatnych baz
danych**:

Nazwa oswiadczenia lub dokumentu
(lub odpowiednie odestanie do dokumentu
wymaganego w Zapytaniu ofertowym)

Adres strony internetowej ogéinodostepnej
i bezptatnej bazy danych

** wypetnic jesli dotyczy

5. Zapytanie ofertowe — w Zatgczniku nr 1 do Zapytania — SOPZ , A — Czes¢ ogélna, pkt. 1 dodaje sie zapis
w nastepujacym brzmieniu:
Urzgdzenia muszq pochodzi¢ z legalnych kanatéw sprzedazy i posiadac wymagane certyfikaty i licencje
pozwalajgce na prace na terenie Polski (jako samodzielne urzqdzenia).

6. Zapytanie ofertowe — Zatacznik nr 1 do Zapytania - SOPZ , B - Czes¢ szczegdtowa, Czesé nr 1, Tabela 1.
Wymagania obligatoryjne na CPE:

Byto:
Czesénr1l
Tabela 1. Wymagania obligatoryjne na CPE
L.p. Wymaganie — opis \ min/max ‘ wartosé | jednostka
1 Wymagania na interfejsy sieciowe
1.1 Interfejs w kierunku sieci zewnetrznej 1Gb/s - typ zalezny min 1 szt.
od realizacji przytacza (elektryczny RJ45 lub optyczny z
uzyciem modutu SFP).
1.2 Interfejs w kierunku sieci wewnetrznej RJ45 100/1000 Mb/s min 6 szt.
2 Funkcje
2.1 Funkcja routera brzegowego dla sieci wewnetrznej w szkole | nd nd nd
z obstuga routingu statycznego IPv4 i IPv6
2.2 Na wszystkich interfejsach znakowanie ramek Ethernet nd nd nd
zgodnie z norma IEEE 802.1q (co najmniej dziesieciu
VLAN’6w, z wartodciami numerdw VLAN z petnego zakresu
protokotu IEEE 802.1q)




L.p. Wymaganie — opis min/max | wartos¢ | jednostka
2.3 Funkcja firewall’a petnostanowego (stateful inspection nd nd nd
firewall) z filtrowaniem ruchu TCP/IP zaréwno dla protokotu
IPv4 jak i dla IPv6
24 Obstuga translacji adresdw dla protokotu IPv4: statycznej nd nd nd
1:1, dynamicznej 1:n oraz przekierowywania portdw
2.6 Ustugi dla sieci wewnetrznej: DHCP nd nd nd
2.7 Klasyfikacja pakietéw IP z uzyciem DSCP nd nd nd
2.8 Synchronizacja czasu do serwera NTP nd nd nd
2.9 Mozliwos¢ uwierzytelniania uzytkownikow sieci przy nd nd nd
pomocy serwerdw: LDAP, RADIUS, Active Directory wraz z
mozliwoscig uzycia lub wspdtpraca z systemem
zapewniajacym mechanizm Single Sign On (SSO z AD i/lub 2
serwerem RADIUS)
2.10 Mozliwosé uwierzytelniania uzytkownikdw bez koniecznosci | nd nd nd
tworzenia lokalnej informacji o kazdym uzytkowniku na
lokalnych urzadzeniach wraz ze sprawdzeniem
przynaleznosci do uprawnionej grupy na podstawie
atrybutéw otrzymanych z zewnetrznych serweréw
2.11 Mozliwosc tworzenia polityk filtrowania ruchu dla kazdego nd nd nd
uwierzytelnionego uzytkownika/grupy uzytkownikow
2.12 Funkcjonalnosé typu "captive portal” na interfejsach nd nd nd
logicznych i fizycznych
2.13 Urzadzenie nie moze wprowadzac licencyjnych ograniczen nd nd nd
na liczbe uzytkownikdw i adresacje IP albo posiadac takie
licencje w wersji "bez ograniczen"
3 Wydajnosé
3.1 Przepustowo$¢ z wtaczong funkcja petnostanowego min 1,1 | Gb/s
firewall’a dla ruchu IMIX (suma ruchu przechodzacego przez
urzadzenie) przy dwudziestu regutach filtrowania
(pojedyncze zrédto, cel, serwis TCP/UDP/ICMP) :
3.2 Liczba réwnoczesnych sesji min 100 000 | szt.
3.3 Liczba nowych potaczen min 10 000 | sesji/s
3.4 ilo$¢ regut bezpieczenstwa firewall'a min 500 | szt.
4 Wymagania na zarzadzanie
4.1 Wspotpraca z serwerem RADIUS w celu uwierzytelnienia nd nd nd
administratora, mozliwos¢ tworzenia pozioméw dostepu do
urzadzenia (minimum 2 - full access i read-only) oraz
mozliwoéé uwierzytelniania administratora poprzez klucz
SSH.
4.2 Kolekcjonowanie lokalne logéw do celdw analizy naruszen nd nd nd
bezpieczefistwa - w tym mozliwos¢ kierowania logéw do
zewnetrznego serwera
4.3 Mozliwosé monitorowania ilosci biezacego ruchu na nd nd nd
interfejsach fizycznych i logicznych
4.4 Mozliwos¢é monitorowania i logowania stanu sesji tablicy nd nd nd
translacji NAT
4.5 Mozliwoéé monitorowania i logowania przydziatéw adreséw | nd nd nd
przez DHCP
4.7 Wsparcie dla zdalnego nadzoru (SNMP, SNMP-TRAP, syslog) | nd nd nd




L.p. Wymaganie — opis [ min/max { wartos¢ ] jednostka
4.8 Cata konfiguracja musi miescié sie w pojedynczym, nd nd nd
czytelnym pliku tekstowym, plik musi by¢ eksportowalny i
importowalny.
Alternatywnie dopuszczalna jest mozliwo$¢ konfiguracji
opartej na interfejsach programistycznych API (typu
REST/JSON lub réwnowazne) umozliwiajacym bezposrednio
(lub z zewnetrznym, dostarczonym systemem zarzadzania)
podstawowe funkcje zarzadzania konfiguracja takie jak:
backup konfiguracji, wgranie konfiguracji, konfiguracje
urzgdzer opartg na szablonach, wersjonowanie,
odnotowanie autora zmiany itp.
4.9 Szyfrowany kanat zarzadzania urzadzeniem w modelu nd nd nd
klasycznym (SSH/HTTPS) lub poprzez chmure
4.10 Mozliwosc zdalnej aktualizacji oprogramowania; nd nd nd
4.11 Mozliwos¢ podstuchiwania na urzadzeniu nagtowkdw i nd nd nd
zawartosci pakietdw przechodzacych przez urzadzenie
4.12 Wsparcie dla systeméw zarzadzania umozliwiajacych nd nd nd
konfiguracje polityk bezpieczeristwa, translacji adresdw,
przetrzymywanie obiektdw sieciowych
4.13 Wsparcie dla systeméw zarzadzania umozliwiajacych nd nd nd
utworzenie konfiguracji z szablonu
4.14 Monitorowanie zmiennych $rodowiskowych (temperatura nd nd nd
CPU)
4.15 Monitorowanie stanu zajetosci pamieci RAM, pamieci nd nd nd
nieulotnej i obcigzenia CPU
5 Warunki fizyczne pracy
5.1 Napiecie zasilania 230 V AC
5.2 NajwyZsza temperatura pracy min 35 °C
5.3 Najnizsza temperatura pracy maks. 5 °C
5.4 Najwyzsza wilgotnoéé pracy min 60 %
5.5 Najnizsza wilgotnosé pracy maks. 20 %

Po zmianie jest:

Czescnr1

Tabela 1. Wymagania obligatoryjne na CPE

L.p. Wymaganie - opis | min/max J wartosé | jednostka | uwagi

1 Wymagania na interfejsy sieciowe

1.1 Interfejs w kierunku sieci zewnetrznej 1Gb/s - typ zalezny min 1 szt.
od realizacji przytacza (elektryczny RJ45 lub optyczny z
uzyciem modutu SFP).

1.2 Interfejs w kierunku sieci wewnetrznej RI45 100/1000 Mb/s min 6 szt.

2 Funkcje

2.1 Funkcja routera brzegowego dla sieci wewnetrznej w szkole | nd nd nd
z obstuga routingu statycznego IPv4 i IPV6

2.2 Na wszystkich interfejsach znakowanie ramek Ethernet nd nd nd
zgodnie z norma IEEE 802.1q (co najmnie] dziesieciu
VLAN’Gw, z warto$ciami numerdw VLAN z petnego zakresu
protokofu IEEE 802.1q)

2.3 Funkeja firewall’a pefnostanowego (stateful inspection nd nd nd
firewall) z filtrowaniem ruchu TCP/IP zaréwno dla protokotu

| IPv4 jak i dla IPv6




L.p. Wymaganie — opis min/max | warto$¢ | jednostka | uwagi
2.4 Obstuga translacji adreséw dla protokotu IPv4: statycznej nd nd nd
1:1, dynamicznej 1:n oraz przekierowywania portow
2.5 Translacja pomiedzy protokotami IPv4 i IPv6 (NAT46, nd nd nd
NAT64)
2.6 Ustugi dla sieci wewnetrznej: DHCP nd nd nd
2.7 Klasyfikacja pakietow IP z uzyciem DSCP nd nd nd
2.8 Synchronizacja czasu do serwera NTP nd nd nd
2.9 Mozliwos$é uwierzytelniania uzytkownikow sieci przy nd nd nd
pomocy serwerdw: LDAP, RADIUS, Active Directory wraz z
mozliwoscig uzycia lub wspétpracg z systemem
zapewniajgcym mechanizm Single Sign On (SSO z AD i/lub z
serwerem RADIUS)
2.10 Mozliwos¢ uwierzytelniania uzytkownikéw bez koniecznosci | nd nd nd
tworzenia lokalnej informacji o kazdym uzytkowniku na
lokalnych urzadzeniach wraz ze sprawdzeniem
przynaleznosci do uprawnionej grupy na podstawie
atrybutow otrzymanych z zewnetrznych serwerdw
2.11 Mozliwosé tworzenia polityk filtrowania ruchu dla kazdego nd nd nd
uwierzytelnionego uzytkownika/grupy uzytkownikéw
2.12 Funkcjonalnosé typu "captive portal” na interfejsach nd nd nd
logicznych i fizycznych
2.13 Urzadzenie nie moze wprowadzad licencyjnych ograniczen nd nd nd
na liczbe uzytkownikéw i adresacje IP albo posiadac takie
licencje w wersji "bez ograniczen"
3 Wydajnosé
3.1 Przepustowos$¢ z wiaczong funkcja petnostanowego min 1,1 | Gb/s
firewall’a dla ruchu IMIX (suma ruchu przechodzgcego przez
urzadzenie) przy dwudziestu regutach filtrowania
(pojedyncze Zrédto, cel, serwis TCP/UDP/ICMP) :
3.2 Liczba rownoczesnych sesji min 100 000 | szt.
3.3 Liczba nowych pofaczen min 10 000 | szt./s
3.4 iloéé regut bezpieczerstwa firewall'a min 500 | szt.
4 Wymagania na zarzadzanie
4.1 Wspétpraca z serwerem RADIUS w celu uwierzytelnienia nd nd nd
administratora, mozliwos¢ tworzenia poziomdw dostgpu do
urzadzenia (minimum 2 - full access i read-only) oraz
mozliwoé¢ uwierzytelniania administratora poprzez klucz
SSH.
4.2 Kolekcjonowanie lokalne logdw do celéw analizy naruszen nd nd nd
bezpieczenstwa - w tym mozliwos¢ kierowania logéw do
zewnetrznego serwera
4.3 Mozliwos$¢ monitorowania ilosci biezacego ruchu na nd nd nd
interfejsach fizycznych i logicznych
4.4 Mozliwo$é monitorowania i logowania stanu sesji tablicy nd nd nd
translacji NAT
4.5 Mozliwosé monitorowania i logowania przydziatéw adresow | nd nd nd
przez DHCP
4.7 Wsparcie dla zdalnego nadzoru (SNMP, SNMP-TRAP, syslog) | nd nd nd




L.p. Wymaganie — opis ] min/max | wartosé | jednostka | uwagi

4.8 Cata konfiguracja musi miesci¢ sie w pojedynczym, nd nd nd
czytelnym pliku tekstowym, plik musi by¢ eksportowalny i
importowalny.

Alternatywnie dopuszczalna jest mozliwosé konfiguracji
opartej na interfejsach programistycznych API (typu
REST/JSON lub réwnowazne) umozliwiajacym bezposérednio
(lub z zewnetrznym, dostarczonym systemem zarzadzania)
podstawowe funkcje zarzadzania konfiguracja takie jak:
backup konfiguracji, wgranie konfiguracji, konfiguracje
urzadzen opartg na szablonach, wersjonowanie,
odnotowanie autora zmiany itp.

4.9 Szyfrowany kanat zarzadzania urzadzeniem w modelu nd nd nd
klasycznym (SSH/HTTPS) lub poprzez chmure

4.10 Mozliwosc zdalnego upgradu oprogramowania; nd nd nd

4.11 Mozliwos¢ podstuchiwania na urzadzeniu nagtéwkéw i nd nd nd
zawartosci pakietéw przechodzacych przez urzadzenie

4.12 Wsparcie dla systemdw zarzadzania umozliwiajgcych nd nd nd

konfiguracjg polityk bezpieczeristwa, translacji adresow,
przetrzymywanie obiektdw sieciowych

4.13 Wsparcie dla systemdw zarzgdzania umozliwiajacych nd nd nd
utworzenie konfiguracji z szablonu
4.14 Monitorowanie zmiennych §rodowiskowych (temperatura nd nd nd
CPU)
4.15 Monitorowanie stanu zajetosci pamieci RAM, pamieci nd nd nd
nieulotnej i obcigzenia CPU
5 Warunki fizyczne pracy
5.1 Napiecie zasilania 230 V AC
5.2 Najwyzsza temperatura pracy min 35 *C
5.3 Najnizsza temperatura pracy maks. 5 *C
5.4 Najwyisza wilgotnosé pracy min 60 % bez
kondensac
ji
pary
wodnej
5.5 Najnizsza wilgotnos¢ pracy maks. 20 %

Zapytanie ofertowe — Zatgcznik nr 1 do Zapytania SOPZ, B - Czesc szczegbtowa, Czesé nr 3, Tabela 5.
Wymagania obligatoryjne na CPE

Byto:
Czesc nr3
Tabela 5. Wymagania obligatoryjne na AP WiFi .
L.p. | Wymaganie — opis min/max warto$¢ | jednostka
1. Wymagania na interfejsy sieciowe
1.1 | Interfejs w kierunku sieci zewnetrznej TCP/IP - Ethernet RJ45 1 Gh/s min 1 szt.
2. Funkcje
2.1 | Separacja ruchu dla poszczegdlnych SSID nd nd nd
2.2 | Obstuga VLAN IEEE 802.1q nd nd nd
2.3 Mostkowanie SSID do VLAN nd nd nd
2.4 | Separacja klientéw radiowych (uniemozliwienie ruchu pomiedzy nd nd nd
réznymi klientami radiowymi w ramach jednego SSID)
2.5 | Mozliwos¢ uzycia WPA2 Enterprice i Personal (z uzyciem szyfrowania nd nd nd
AES), uwierzytelnianie IEEE 802.1x (EAP)




L.p. | Wymaganie — opis min/max wartosé jednostka
2.6 | Zarzadzanie pasmem, w szczegdlnosci ograniczenie max. uzycia pasma nd nd nd
per pojedynczy uzytkownik
2. Wymagania radiowe
3.1 | Praca réwnoczesna w pasmie 2,4 GHz i 5 GHz zgodnie ze standardem nd nd nd
IEEE 802.11a/b/g/n/ac
3.2 | Liczba mozliwych do jednoczesnego rozgtoszenia SSID min 4 szt.
3.3 | Min. 2x2 MIMO nd nd nd
3.4 | Maksymalna moc nadawania EIRP w pasmie 2,4 GHz maks. 20 dBm
3.5 | Maksymalna moc nadawania EIRP w pasmie 5 GHz — zakres 5,150 - maks. 23 dBm
5,350 GHz
3.6 | Maksymalna moc nadawania EIRP w pasmie 5 GHz — zakres 5,470 — maks. 30 dBm
5,725 GHz
3.7 | Mozliwoéé konfiguracji uzytkowanych kanatéw radiowych w obu nd nd nd
wymaganych pasmach
4 Wymagania wydajnosciowe
4.1 Obstugiwana liczba jednoczesnych uzytkownikdw min 20 szt.
4.2 | Przepustowos¢ sieciowa min 800 Mb/s
5 Wymagania na zarzadzanie
5.1 | Dostep do zarzadzania z uzyciem SSH lub HTTPS nd nd nd
5.2 | Wspdtpraca z serwerem RADIUS w celu uwierzytelnienia administratora | nd nd nd
oraz mozliwos¢ uwierzytelniania administratora poprzez klucz SSH
5.3 | Wsparcie dla zdalnego nadzoru (SNMP, SNMP-TRAP, syslog) nd nd nd
5.4 | Cata konfiguracja musi miesci¢ sie w pojedynczym pliku tekstowym, plik | nd nd nd
musi by¢ eksportowalny i impoertowalny.
Alternatywnie dopuszczalna jest mozliwos¢ konfiguraciji opartej na
interfejsach programistycznych API (typu REST/JSON lub réownowazne)
umozliwiajgcym bezposrednio (lub z zewnetrznym, dostarczonym
systemem zarzadzania) podstawowe funkcje zarzadzania konfiguracja
takie jak: backup konfiguracji, wgranie konfiguracji, konfiguracje
urzadzen opartg na szablonach, wersjonowanie, odnotowanie autora
zmiany itp.
5.5 | Szyfrowany kanat zarzadzania urzadzeniem w modelu klasycznym (SSH/ | nd nd nd
HTTPS) lub poprzez chmure
5.6 | Mozliwosé zdalnej aktualizacji oprogramowania; nd nd nd
6 Warunki fizyczne pracy
6.1 | Zasilanie przez PoE w standardzie IEEE 802.3at lub |EEE 802.3af z nd nd nd
zasilaczem (injector) na napiecie 230V AC
6.2 Najwyzsza temperatura pracy min 35 °C
6.3 Najnizsza temperatura pracy maks. 5 °C
6.4 | Najwyzsza wilgotnosc pracy min 60 % bez
kondensacji
pary wodnej
6.5 | Najnizsza wilgotnosc pracy max 20 %
Po zmianie jest:
Czescénr3
Tabela 5. Wymagania obligatoryjne na AP WiFi .
L.p. | Wymaganie — opis min/max | wartosé jednostka uwagi
1. Wymagania na interfejsy sieciowe
1.1 | Interfejs w kierunku sieci zewnetrznej TCP/IP - Ethernet RJ45 1 min 1 szt.
Gb/s
2. Funkcje




L.p. | Wymaganie — opis min/max_| wartos¢ | jednostka | uwagi
2.1 | Separacja ruchu dla poszezegdlnych SSID nd nd nd
2.2 | Obstuga VLAN IEEE 802.1q nd nd nd
2.3 | Mostkowanie (bridge) SSID do VLAN nd nd nd
2.4 | Separacja klientéw radiowych (uniemozliwienie ruchu pomiedzy nd nd nd
réznymi klientami radiowymi w ramach jednego SSID)
2.5 | Motzliwos¢ uzycia WPA2 Enterprice i Personal (z uzyciem nd nd nd
szyfrowania AES), uwierzytelnianie IEEE 802.1x (EAP)
2.6 | Zarzgdzanie pasmem, w szczegdlnosci ograniczenie max. uzycia nd nd nd
pasma per pojedynczy uzytkownik
3. Wymagania radiowe
3.1 | Pracardwnoczesna w pasmie 2,4 GHz i 5 GHz zgodnie ze nd nd nd
standardem IEEE 802.11a/b/g/n/ac
22 Liczba mozliwych do jednoczesnego rozgtoszenia SSID min 4 szt.
3.3 | Min. 2x2 MIMO nd nd nd
3.4 | Maksymalna moc nadawania EIRP w pasmie 2,4 GHz maks. 20 dBm
3.5 | Mozliwosc konfiguracji uzytkowanych kanatéw radiowych w obu nd nd nd
wymaganych pasmach
4 Wymagania wydajnosciowe
4.1 | Obstugiwana liczba jednoczesnych uzytkownikéw min 20 szt.
4.2 | Przepustowosé sieciowa min 800 Mb/s
5 Wymagania na zarzadzanie
5.1 | Dostep do zarzadzania z uzyciem SSH lub HTTPS nd nd nd
5.2 | Wspétpraca z serwerem RADIUS w celu uwierzytelnienia nd nd nd
administratora oraz mozliwo$¢ uwierzytelniania administratora
poprzez klucz SSH
5.3 | Wsparcie dla zdalnego nadzoru (SNMP, SNMP-TRAP, syslog) nd nd nd
5.4 | Cata konfiguracja musi miesci¢ sie w pojedynczym pliku tekstowym, | nd nd nd
plik musi by¢ eksportowalny i importowalny.
Alternatywnie dopuszczalna jest mozliwoéé konfiguracji opartej na
interfejsach programistycznych API (typu REST/JSON lub
réwnowazne) umozliwiajacym bezposrednio (lub z zewnetrznym,
dostarczonym systemem zarzadzania) podstawowe funkcje
zarzadzania konfiguracja takie jak: backup konfiguracji, wgranie
konfiguracji, konfiguracje urzadzen oparta na szablonach,
wersjonowanie, odnotowanie autora zmiany itp.
5.5 | Szyfrowany kanat zarzadzania urzadzeniem w modelu klasycznym nd nd nd
(SSH / HTTPS) lub poprzez chmure
5.6 | Mozliwos¢ zdalnego updatu oprogramowania; nd nd nd
6 Warunki fizyczne pracy
6.1 | Zasilanie przez PoE w standardzie IEEE 802.3at lub IEEE 802.3af z nd nd nd
zasilaczem (injector) na napiecie 230V AC
6.2 Najwyisza temperatura pracy min 25 °C
6.3 | Najnizsza temperatura pracy maks. 5 °C
6.4 | Najwyisza wilgotno$é pracy min 60 % bez
konden
sacji
pary
wodnej
6.5 | Najnizsza wilgotnosé pracy max 20 %

8. Zapytanie ofertowe —Zatacznik nr 6 do Zapytania - Opis techniczny oferowanych urzadzen, Czeéé nr 1 -
Urzadzenia brzegowe, CPE, Tabela 1. Wymagania obligatoryjne na urzadzenia brzegowe, CPE

Byfo:

Czes¢ nr 1 — Urzadzenia brzegowe, CPE




Tabela 1. Wymagania obligatoryjne na urzadzenia brzegowe, CPE.

Zgodnosc z

L.p. Wymaganie — opis min/max | warto$¢ | jednostka | wymaganiem

[tak / nie]

1 Wymagania na interfejsy sieciowe

1.1 Interfejs w kierunku sieci zewnetrznej 1Gb/s - typ zalezny min 1. szt.
od realizacji przytacza (elektryczny RJ45 lub optyczny z
uzyciem modutu SFP)

1.2 Interfejs w kierunku sieci wewnetrznej RJ45 100/1000 Mb/s min. 6 szt.

2 Funkcje

2.1 Funkcja routera brzegowego dla sieci wewnetrznej w szkole z obstugg routingu statycznego IPv4
IPv6

2.2 Na wszystkich interfejsach znakowanie ramek Ethernet zgodnie z norma |IEEE 802.1q (co najmnie]
dziesieciu VLAN'6w, z wartosciami numerdw VLAN z petnego zakresu protokotu IEEE 802.1q)

2.3 Funkgja firewall’a petnostanowego (stateful inspection firewall) z filtrowaniem ruchu TCP/IP
zaréwno dla protokotu IPv4 jak i dla IPv6

2.4 Obstuga translacji adresdw dla protokotu IPv4: statycznej 1:1, dynamicznej 1:n oraz
przekierowywania portéw

2.6 Ustugi dla sieci wewnetrznej: DHCP

2.7 Klasyfikacja pakietow IP z uzyciem DSCP

2.8 Synchronizacja czasu do serwera NTP

2.9 Mozliwoéé uwierzytelniania uzytkownikdw sieci przy pomocy serwerdw: LDAP, RADIUS, Active
Directory wraz z mozliwoscia uzycia lub wspétpraca z systemem zapewniajacym mechanizm Single
Sign On (SSO z AD i/lub z serwerem RADIUS)

2.10 Mozliwosé uwierzytelniania uzytkownikéw bez koniecznosci tworzenia lokalnej informacji o
kazdym uzytkowniku na lokalnych urzadzeniach wraz ze sprawdzeniem przynaleznosci do
uprawnionej grupy na podstawie atrybutéw otrzymanych z zewngtrznych serwerdw

2.11 Mozliwos¢ tworzenia polityk filtrowania ruchu dla kazdego uwierzytelnionego uzytkownika/grupy
uzytkownikow

2.12 Funkcjonalnosé typu "captive portal" na interfejsach logicznych i fizycznych

2.13 Urzadzenie nie moze wprowadzad licencyjnych ograniczen na liczbg uzytkownikéw i adresacjg IP
albo posiadacé takie licencje w wersji "bez ograniczen"

3 Wydajnos¢

3.1 Przepustowos¢ z wiaczona funkcjg petnostanowego min 1,1 Gb/s
firewall’a dla ruchu IMIX (suma ruchu przechodzacego przez
urzadzenie) przy dwudziestu regutach filtrowania
{pojedyncze Zrédio, cel, serwis TCP/UDP/ICMP) :

3.2 Liczba réownoczesnych sesji min 100 000 szt.

3.3 Liczba nowych potaczen min 10 000 sesji/s

3.4 ilogé regut bezpieczenstwa firewall'a min 500

4 Wymagania na zarzgdzanie

4.1 Wspdtpraca z serwerem RADIUS w celu uwierzytelnienia administratora, mozliwos¢ tworzenia
pozioméw dostepu do urzadzenia (minimum 2 - full access i read-only) oraz mozliwos¢
uwierzytelniania administratora poprzez klucz SSH

4.2 Kolekcjonowanie lokalne logdw do celéw analizy naruszen bezpieczeristwa - w tym mozliwos¢
kierowania logéw do zewnetrznego serwera

4.3 Mozliwosé monitorowania ilosci biezgcego ruchu na interfejsach fizycznych i logicznych

4.4 Mozliwoéé monitorowania i logowania stanu sesji tablicy translacji NAT

4.5 Mozliwoé¢ monitorowania i logowania przydziatéw adreséw przez DHCP

4.7 Wsparcie dla zdalnego nadzoru (SNMP, SNMP-TRAP, syslog)

4.8 Cata konfiguracja musi mieécié sie w pojedynczym, czytelnym pliku tekstowym, plik musi by¢

eksportowalny i importowalny.
Alternatywnie dopuszczalna jest mozliwos¢ konfiguracji opartej na interfejsach programistycznych
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API (typu REST/JSON lub réwnowazne) umozliwiajacym bezposrednio (lub z zewnetrznym,
dostarczonym systemem zarzadzania) podstawowe funkcje zarzadzania konfiguracja takie jak:
backup konfiguracji, wgranie konfiguracji, konfiguracje urzadzen oparta na szablonach,
wersjonowanie, odnotowanie autora zmiany itp.

4.9 Szyfrowany kanat zarzadzania urzadzeniem w modelu klasycznym (SSH/HTTPS) lub poprzez
chmure

4.10 Mozliwos¢ zdalnej aktualizacji oprogramowania;

4,11 Mozliwos¢ podstuchiwania na urzadzeniu nagtdwkéw i zawartosci pakietow przechodzacych przez
urzadzenie

4.12 Wsparcie dla systeméw zarzadzania umozliwiajacych konfiguracje polityk bezpieczerstwa,
translacji adreséw, przetrzymywanie obiektéw sieciowych

4.13 Wsparcie dla systeméw zarzadzania umozliwiajacych utworzenie konfiguracji z szablonu

4.14 Monitorowanie zmiennych $rodowiskowych (temperatura CPU)

4.15 Monitorowanie stanu zajetosci pamieci RAM, pamieci nieulotnej i obcigzenia CPU

5 Warunki fizyczne pracy

5.1 Napiecie zasilania 230 V AC

5.2 Najwyisza temperatura pracy min 35 °C

5.3 Najnizsza temperatura pracy maks. 5 °C

5.4 Najwyzsza wilgotnosé pracy min 60 %

5.5 Najnizsza wilgotnos¢ pracy maks. 20 %

6. Wymagania formalne

6.1 Urzadzenia nie znajdujg sie na lidcie End-of-Sale i/lub End-of-Life producenta

6.2 Urzadzenia posiadaja niezbedne certyfikaty i licencje dopuszczajgce je do eksploatacji na terenie

Polski w zaktadanych warunkach instalacji

Po zmianie jest:

Czesc nr 1 — Urzadzenia brzegowe, CPE

Tabela 1. Wymagania obligatoryjne na urzadzenia brzegowe, CPE.

Zgodnosc z

L.p. Wymaganie — opis min/max warto$¢ | jednostka wymaganiem
[tak / nie]

1 Wymagania na interfejsy sieciowe

1.1 Interfejs w kierunku sieci zewnetrznej 1Gb/s - typ min 1 szt.
zalezny od realizacji przytacza (elektryczny RJ4S lub
optyczny z uzyciem modutu SFP)

1.2 Interfejs w kierunku sieci wewnetrznej RJ45 min. 6 szt.
100/1000 Mb/s

2 Funkcje

2.1 Funkcja routera brzegowego dla sieci wewnetrznej w szkole z obstugg routingu statycznego IPv4 i
IPvE

2.2 Na wszystkich interfejsach znakowanie ramek Ethernet zgodnie z norma IEEE 802.1q (co najmnigj
dziesigciu VLAN'Sw, z wartoéciami numeréw VLAN z petnego zakresu protokotu IEEE 802.1q)

2:3 Funkcja firewall’a petnostanowego (stateful inspection firewall) z filtrowaniem ruchu TCP/IP
zarowno dla protokotu IPv4 jak i dla IPv6

2.4 Obstuga translacji adreséw dla protokotu |Pv4: statycznej 1:1, dynamicznej 1:n oraz
przekierowywania portow

2.5 Translacja pomigdzy protokotami IPv4 i IPv6 (NAT46, NAT64)

2.6 Ustugi dla sieci wewnetrznej: DHCP

2.7 Klasyfikacja pakietdw IP z uzyciem DSCP

2.8 Synchronizacja czasu do serwera NTP
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2.9 Mozliwosé uwierzytelniania uzytkownikdw sieci przy pomocy serwerdw: LDAP, RADIUS, Active
Directory wraz z mozliwoscig uzycia lub wspdtpraca z systemem zapewniajacym mechanizm Single
Sign On (SSO z AD i/lub z serwerem RADIUS)

2.10 Mozliwosé uwierzytelniania uzytkownikéw bez koniecznosci tworzenia lokalnej informacji o kazdym
uzytkowniku na lokalnych urzadzeniach wraz ze sprawdzeniem przynaleznosci do uprawnionej grupy
na podstawie atrybutdw otrzymanych z zewnetrznych serweréw

2.11 Mozliwoéé tworzenia polityk filtrowania ruchu dla kazdego uwierzytelnionego uzytkownika/grupy
uzytkownikow

2.12 Funkcjonalnosé typu "captive portal" na interfejsach logicznych i fizycznych

2.13 Urzadzenie nie moze wprowadzaé licencyjnych ograniczeri na liczbe uzytkownikdw i adresacjg IP
albo posiadaé takie licencje w wersji "bez ograniczen"

3 Wydajnos¢

3.1 Przepustowosc z wigczong funkejg min 1,1 Gb/s
petnostanowego firewall’a dla ruchu IMIX {suma
ruchu przechodzacego przez urzadzenie) przy
dwudziestu regutach filtrowania (pojedyncze
7rédto, cel, serwis TCP/UDP/ICMP) :

3.2 Liczba rownoczesnych sesji min 100 000 szt.

3.3 Liczba nowych potaczen min 10 000 szt./s

3.4 ilos¢ regut bezpieczenstwa firewall'a min 500 szt.

4 Wymagania na zarzadzanie

4.1 Wspdtpraca z serwerem RADIUS w celu uwierzytelnienia administratora, mozliwosc tworzenia
pozioméw dostepu do urzadzenia (minimum 2 - full access i read-only) oraz mozliwos¢
uwierzytelniania administratora poprzez klucz SSH

4.2 Kolekcjonowanie lokalne logéw do celéw analizy naruszeri bezpieczeristwa - w tym mozliwos¢
kierowania logéw do zewnetrznego serwera

4.3 Mozliwoéé monitorowania iloéci biezacego ruchu na interfejsach fizycznych i logicznych

4.4 Mozliwos$é monitorowania i logowania stanu sesji tablicy translacji NAT

4.5 Mozliwosé monitorowania i logowania przydziatéw adreséw przez DHCP

4.7 Wsparcie dla zdalnego nadzoru (SNMP, SNMP-TRAP, syslog)

4.8 Cata konfiguracja musi mieécic sie w pojedynczym, czytelnym pliku tekstowym, plik musi by¢
eksportowalny i importowalny.

Alternatywnie dopuszczalna jest mozliwo$¢ konfiguracji opartej na interfejsach programistycznych
API (typu REST/JSON lub réwnowazne) umozliwiajgcym bezposrednio {lub z zewnetrznym,
dostarczonym systemem zarzadzania) podstawowe funkcje zarzadzania konfiguracja takie jak:
backup konfiguracji, wgranie konfiguracji, konfiguracje urzadzen opartg na szablonach,
wersjonowanie, odnotowanie autora zmiany itp.

4.9 Szyfrowany kanat zarzadzania urzadzeniem w modelu klasycznym (SSH/HTTPS) lub poprzez chmurg

4.10 Mozliwos¢ zdalnej aktualizacji oprogramowania;

4.11 Mozliwoé¢ podstuchiwania na urzadzeniu nagtéwkéw i zawartodci pakietéw przechodzacych przez
urzadzenie

4.12 Wsparcie dla systemdéw zarzadzania umozliwiajgcych konfiguracje polityk bezpieczenstwa, translacji
adreséw, przetrzymywanie obiektéw sieciowych

4,13 Wsparcie dla systemdw zarzadzania umozliwiajacych utworzenie konfiguracji z szablonu

4.14 Monitorowanie zmiennych $rodowiskowych (temperatura CPU)

4.15 Monitorowanie stanu zajetosci pamieci RAM, pamieci nieulotnej i obcigzenia CPU

5 Warunki fizyczne pracy

5.1 Napiecie zasilania 230 V AC

5.2 Najwyzsza temperatura pracy min 35 °C

5.3 Najnizsza temperatura pracy maks. 5 €

5.4 Najwyzsza wilgotnosc pracy min 60 %

5.5 Najnizsza wilgotnos¢ pracy maks. 20 % bez

kondensacji
pary
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[ | wodnej
| 6. Wymagania formalne
6.1 Urzadzenia nie znajduja sig na licie End-of-Sale i/lub End-of-Life producenta
6.2 Urzadzenia posiadajg niezbedne certyfikaty i licencje dopuszczajace je do eksploatacji na terenie
L Polski w zaktadanych warunkach instalacji

9. Zapytanie ofertowe — Zatacznik nr 6 do Zapytania - Opis techniczny oferowanych urzadzen, Czesc nr 3

— Punkt dostepowy WLAN, AP, Tabela 1. Wymagania obligatoryjne na AP:

Byto:

Czesé nr 3 — Punkt dostepowy WLAN, AP

Tabela 1. Wymagania obligatoryjne na AP

Zgodnosé z
L.p. | Wymaganie — opis min/max warto$¢ | jednostka | wymaganiem
[tak / nie]
i [ Wymagania na interfejsy sieciowe
1.1 | Interfejs w kierunku sieci zewnetrznej TCP/IP - Ethernet min 1 szt.
RJ45 1 Gb/s
2. Funkcje

2.1 | Separacja ruchu dla poszczegélnych SSID

2.2 | Obstuga VLAN IEEE 802.1q

2.3 Mostkowanie SSID do VLAN

2.4 | Separacja klientéw radiowych (uniemozliwienie ruchu pomigdzy réznymi klientami radiowymi w
ramach jednego SSID)

2.5 | Mozliwos¢ uzycia WPA2 Enterprise i Personal {z uzyciem szyfrowania AES), uwierzytelnianie |EEE
802.1x (EAP)

2.6 | Zarzadzanie pasmem, w szczegdlnosci ograniczenie max. uzycia pasma per pojedynczy uzytkownik

3. Wymagania radiowe

3.1 Praca réwnoczesna w pasmie 2,4 GHz i 5 GHz zgodnie ze standardem IEEE 802.11a/b/g/n/ac

3.2 | Liczba mozliwych do jednoczesnego rozgtoszenia SSID ] min [ 4 | szt.

3.3 Min. 2x2 MIMO

3.4 | Maksymalna moc nadawania EIRP w pasmie 2,4 GHz maks. 20 dBm

3.5 | Maksymalna moc nadawania EIRP w paémie 5 GHz — maks. 23 dBm
zakres 5,150 - 5,350 GHz

3.6 Maksymalna moc nadawania EIRP w pasmie 5 GHz - maks. 30 dBm
zakres 5,470 — 5,725 GHz

3.7 | Mozliwosé konfiguracji uzytkowanych kanatéw radiowych w obu wymaganych pasmach

4 Wymagania wydajnosciowe

4.1 Obstugiwana liczba jednoczesnych uzytkownikéw } min 20 szt.
4.2 | Przepustowosé sieciowa | min 800 Mb/s
5 Wymagania na zarzadzanie
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Zgodnosc z

L.p. | Wymaganie — opis min/max wartos¢ | jednostka | wymaganiem
[tak / nie]
5.1 Dostep do zarzadzania z uzyciem SSH lub HTTPS
5.2 | Wspdtpraca z serwerem RADIUS w celu uwierzytelnienia administratora oraz mozliwosé
uwierzytelniania administratora poprzez klucz SSH
5.3 | Wsparcie dla zdalnego nadzoru (SNMP, SNMP-TRAP, syslog)
5.4 | Cata konfiguracja musi miescic¢ sie w pojedynczym pliku tekstowym, plik musi by¢ eksportowalny i
importowalny.
Alternatywnie dopuszczalna jest mozliwo$¢ konfiguracji opartej na interfejsach programistycznych
API (typu REST/ISON lub réwnowazne) umozliwiajacym bezposrednio (lub z zewngtrznym,
dostarczonym systemem zarzadzania) podstawowe funkcje zarzgdzania konfiguracjq takie jak:
backup konfiguracji, wgranie konfiguracji, konfiguracje urzadzer oparta na szablonach,
wersjonowanie, odnotowanie autora zmiany, itp.
5.5 | Szyfrowany kanat zarzgdzania urzadzeniem w modelu klasycznym (SSH / HTTPS) lub poprzez chmure
5.6 | Mozliwosé zdalnej aktualizacji oprogramowania;
6 Warunki fizyczne pracy
6.1 | Zasilanie przez PoE w standardzie IEEE 802.3at lub |EEE 802.3af z zasilaczem (injector) na napiecie
230V AC
6.2 Najwyzsza temperatura pracy min 35 i
6.3 Najnizsza temperatura pracy maks. 5 €
6.4 | Najwyzsza wilgotnos¢ pracy min 60 % bez
kondensacj
i pary
wodnej
6.5 | Najnizsza wilgotnos$¢ pracy max 20 %
7. Wymagania formalne
7.1 | Urzadzenia nie znajduja sie na liscie End-of-Sale i/lub End-of-Life producenta
7.2 | Urzadzenia posiadaja niezbedne certyfikaty i licencje dopuszczajace je do eksploatacji na terenie

Polski w zaktadanych warunkach instalacji.

Po zmianie jest:

Cze$€ nr 3 — Punkt dostepowy WLAN, AP

Tabela 1. Wymagania obligatoryjne na AP

Zgodnos¢ z

L.p. | Wymaganie — opis min/max warto$¢ | jednostka wymaganiem
[tak / nie]
1. Wymagania na interfejsy sieciowe
1.1 | Interfejs w kierunku sieci zewnetrznej TCP/IP - Ethernet min 1 szt.
RJ45 1 Gh/s
P Funkcje
2.1 | Separacja ruchu dla poszczegdlnych SSID
2.2 | Obstuga VLAN IEEE 802.1q
2.3 | Mostkowanie (bridge) SSID do VLAN
2.4 | Separacja klientéw radiowych (uniemozliwienie ruchu pomigdzy réznymi klientami radiowymi w
ramach jednego SSID)
2.5 | Mozliwogé uzycia WPA2 Enterprise i Personal (z uzyciem szyfrowania AES), uwierzytelnianie |EEE
802.1x (EAP)
2.6 | Zarzadzanie pasmem, w szczegdlnosci ograniczenie max. uzycia pasma per pojedynczy uzytkownik
3. Wymagania radiowe
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Zgodnosé z

L.p. | Wymaganie — opis min/max wartosé jednostka wymaganiem
[tak / nie]
3.1 | Pracardéwnoczesna w pasmie 2,4 GHz i 5 GHz zgodnie ze standardem IEEE 802.11a/b/g/n/ac
3.2 | Liczba moiliwych do jednoczesnego rozgtoszenia SSID I min \ 4 [ szt.
33 Min. 2x2 MIMO
3.4 | Maksymalna moc nadawania EIRP w pasmie 2,4 GHz ‘ maks. | 20 J dBm
3.5 | Motliwos¢ konfiguracji uzytkowanych kanatéw radiowych w obu wymaganych pasmach
4 Wymagania wydajnosciowe
4.1 | Obstugiwana liczba jednoczesnych uzytkownikdw min 20 szt.
4.2 | Przepustowosé sieciowa min 800 Mb/s
5 Wymagania na zarzadzanie
5.1 Dostep do zarzadzania z uzyciem SSH lub HTTPS
5.2 | Wspdtpraca z serwerem RADIUS w celu uwierzytelnienia administratora oraz mozliwog¢
uwierzytelniania administratora poprzez klucz SSH
5.3 | Wsparcie dla zdalnego nadzoru (SNMP, SNMP-TRAP, syslog)
5.4 | Cata konfiguracja musi miescic¢ sie w pojedynczym pliku tekstowym, plik musi by¢ eksportowalny i
importowalny.
Alternatywnie dopuszczalna jest mozliwo$é konfiguracji opartej na interfejsach programistycznych
API (typu REST/ISON lub réwnowazne) umozliwiajacym bezposrednio (lub z zewnetrznym,
dostarczonym systemem zarzadzania) podstawowe funkgje zarzgdzania konfiguracja takie jak:
backup konfiguracji, wgranie konfiguracji, konfiguracje urzadzen oparta na szablonach,
wersjonowanie, odnotowanie autora zmiany, itp.
5.5 | Szyfrowany kanat zarzadzania urzadzeniem w modelu klasycznym (SSH / HTTPS) lub poprzez chmure
5.6 | Mozliwos¢ zdalnego updatu oprogramowania;
6 Warunki fizyczne pracy
6.1 | Zasilanie przez PoE w standardzie IEEE 802.3at lub IEEE 802.3af z zasilaczem (injector) na napiecie
230V AC
6.2 Najwyisza temperatura pracy min 35 °C
6.3 Najnizsza temperatura pracy maks. ) *C
6.4 Najwyzsza wilgotnos¢ pracy min 60 % bez
kondensacj
i pary
wodne;j
6.5 | Najnizsza wilgotnosé pracy max 20 %
7. Wymagania formalne
7.1 | Urzadzenia nie znajduja sie na liscie End-of-Sale i/lub End-of-Life producenta
7.2 | Urzadzenia posiadaja niezbedne certyfikaty i licencje dopuszczajgce je do eksploatacji na terenie

Polski w zaktadanych warunkach instalacji.

lll. Zamawiajacy informuje, iz termin sktadania ofert pozostaje bez zmian tj. oferte nalezy ztozy¢ do dnia

12 kwietnia 2018 r. do godz. 12:00

Powyizsze informacje nalezy traktowac jako integralng czesé Zapytania ofertowego.

DYREKTOR FINANSOWY

Naukowej i Akademickiej Sieci Komputerowej
) \N
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Tomasz Chdbz'o;-

podpis Zamawiajgcego
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