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Zaproszenie do szacowania wartosci zamowienia na swiadczenie
ustugi w zakresie petnienia obowigzkéw Petnomocnika Dyrektora Centrum Projektow
Polska Cyfrowa (CPPC) ds. bezpieczenstwa

Centrum Projektow Polska Cyfrowa (dalej: CPPC), z siedzibg w Warszawie (01-044),
ul. Spokojna 13a, planuje wszczecie postepowania o udzielenie zamdwienia publicznego,
ktérego przedmiotem bedzie ustuga polegajgca na petnieniu obowigzkéw petnomocnika

Dyrektora Centrum Projektéw Polska Cyfrowa (CPPC) ds. bezpieczenstwa.

|. PRZEDMIOT ZAMOWIENIA
Przedmiotem zaméwienia jest Swiadczenie przez Wykonawce na rzecz Zamawiajacego
ustugi polegajacej na petnieniu obowigzkéw petnomocnika Dyrektora Centrum Projektéw

Polska Cyfrowa (CPPC) ds. bezpieczenstwa zgodnie z:

a) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE;

b) Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (tj. Dz.U. 2017 poz. 2247);

c) Normy PN-EN ISO/IEC 27001:2017-06 - Technika informatyczna -- Techniki
bezpieczenstwa -- Systemy zarzadzania bezpieczenstwem informacji —
Wymagania;

d) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

e) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

oraz innymi wtasciwymi przepisami prawa.

Il. OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem Zamodwienia jest Swiadczenie na rzecz Zamawiajgcego ustug z zakresu
utrzymania procesu zarzgdzania bezpieczenstwem informacji oraz podejmowania dziatan
zmierzajgcych do osiggania stawianych przed nim celéw — petienia obowigzkow
petnomocnika Dyrektora Centrum Projektow Polska Cyfrowa (CPPC) ds. bezpieczenstwa

informacji.
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W szczegoblnosci do obowigzkéw i zadan petnomocnika Dyrektora CPPC ds.
bezpieczenstwa informacji nalezy:

1) Nadzér nad procesem aktualizacji dokumentacji systemu zarzgdzania bezpieczenstwem
informacji (SZBI) zgodnie z obowigzujgcymi przepisami prawa.

2) Biezgca weryfikacja stanu faktycznego jednostki w zakresie bezpieczenstwa informacji.

3) ldentyfikacja i rozpowszechnianie wewnatrz CPPC najlepszych praktyk w ramach
bezpieczenstwa informacji funkcjonujgcych u Zamawiajgcego, wdrazanie, rozwoj oraz
ciggte udoskonalanie standardow i procedur operacyjnych sktadajagcych sie na SZBI.

4) Weryfikacja przestrzegania zasad i obowigzkow okreslonych w SZBI.

5) Podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen procedur
systemu zarzgdzania bezpieczenstwem informaciji:

a) zawiadomienie Dyrektora CPPC o nieopracowaniu lub brakach w dokumentacji
lub jej elementach oraz dziataniach podjetych w celu doprowadzenia
dokumentacji do wymaganego stanu, w szczegolnosci przedstawienie do
wdrozenia projektow dokumentow usuwajgcych stan niezgodnosci,

b) zawiadomienie Dyrektora CPPC o nieaktualnosci dokumentacji oraz
przedstawienie Dyrektorowi CPPC do wdrozenia projektow dokumentow
wymagajgcych aktualizacji,

c) pouczenie lub instruowanie osoby nieprzestrzegajgcej zasad okreslonych
w dokumentacji o prawidtowym sposobie ich realizacji lub zawiadomienie
Dyrektora CPPC wskazujgce osobe odpowiedzialng za naruszenie tych zasad
oraz zakres naruszenia.

6) Dziatania wskazane w pkt. 1.5a oraz 1.5b powinny by¢ zawarte w sprawozdaniu albo
w odrebnym dokumencie, natomiast pouczenia lub instrukcje wskazane w pkt. 1.5¢ bedg
zawarte w odrebnym dokumencie skierowanym do osoby nieprzestrzegajgcej zasad
okreslonych w SZBI. Sporzadzanie ww. dokumentow moze odbywac sie w postaci
papierowej albo elektronicznej.

7) Zarzadzanie incydentami bezpieczenstwa informacji u Zamawiajgcego.

8) Prowadzenie oraz aktualizacja rejestru incydentow dotyczgcych bezpieczenstwa
informaciji.

9) Prowadzenie rejestru niezgodnosci i dziatan korygujgco — doskonalgcych.

10) Aktualizacja wzoru Oswiadczenia pracownika o zapoznaniu sie z dokumentacjg SZBI
oraz prowadzenie i aktualizacja rejestru pracownikdw przeszkolonych oraz rejestru
oswiadczen.

11) Przygotowanie i przeprowadzenie przeglgdu SZBI przynajmniej raz w roku zgodnie z

zatozeniami normy ISO 27001.
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12) Przeprowadzenie analizy luk w SZBI oraz przygotowanie raportu z wykrytych luk.

13) Prowadzenie repozytorium aktow wewnetrznych SZBI w Intranecie oraz kazdorazowo
informowanie wszystkich lub wybranych grup pracownikéw (w zaleznosci kogo dotyczy
zmiana) o wszelkich wprowadzonych zmianach i aktualizacjach dokumentacji SZBI.

14) Wspotpraca z komorkami organizacyjnymi CPPC oraz czynne uczestnictwo w
spotkaniach konsultacyjnych w siedzibie jednostki na prosbe Zamawiajgcego.

15) Udzielanie odpowiedzi na wszelkie zapytania w kwestiach dotyczgcych bezpieczenstwa
informaciji, kierowane przez podmioty zewnetrzne oraz osoby fizyczne.

16) Przygotowywanie analiz i raportéw w obszarze bezpieczenstwa informacji na zlecenie
Zamawiajgcego.

17) Konsultacje przy zdefiniowaniu wymagan w zakresie bezpieczenstwa systemu lub ustugi
IT, okresleniu zasad bezpiecznej konfiguracji urzgdzen oraz zabezpieczen
kryptograficznych na prosbe Zamawiajgcego.

18) Inicjowanie okresowych przegladoéw uprawnien podlegtych pracownikéw do systemoéw
teleinformatycznych.

19) Komunikowanie pracownikom znaczenia SZBI i wagi spetnienia wymagan.

20) Realizowanie dziatan uswiadamiajgcych w tematyce bezpieczenstwa informac;ji, w tym:

a) Ciggte i cykliczne budowanie i podnoszenie swiadomosci wsréd pracownikéw
CPPC
w zakresie bezpieczenstwa informaciji.

b) Przygotowanie materiatéw informacyjnych dla pracownikow.

c) Organizacja warsztatow, szkolen, spotkan oraz innych form kontaktéw

umozliwiajgce podnoszenie ich kompetencji w zakresie bezpieczenstwa
informaciji.

d) Rodzaj przekazywanych informacji powinien by¢ dostosowany do konkretnej
grupy docelowej, tj. inaczej powinno wygladaé szkolenie adresowane do grupy
informatykéw, inaczej do prawnikdw, a jeszcze inaczej do opiekunéw

projektow.

2. Wramach funkcji kontrolnych i sprawozdawczych:
1) Nadzér i kontrole funkcjonowania SZBI,
2) Nadzor nad zgodnoscig celdw i kierunkow SZBI ze strategia CPPC,
3) Nadzér nad zarzgdzaniem ryzykiem w SZBI,
4) Nadzér nad procesem klasyfikacji informaciji,
5) Nadzér nad przegladem aktualnosci oceny ryzyka i analiza wptywu na zadania,

6) Nadzdr nad projektami w zakresie bezpieczenstwa informaciji,
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7) Nadzér nad komunikacjg w zakresie SZBI,

8) Nadzodr nad rejestrem aktywow w poszczegdlnych departamentach,

9) Nadzdr nad zarzgdzaniem incydentami bezpieczenhstwa informacii,

10) Planowanie i nadzér nad audytami bezpieczenstwa informaciji,

11) Nadzér nad niwelowaniem wykrytych niezgodnosci wynikajgcych z audytow i innych
dziatan,

12) Nadzér nad zarzgdzaniem ciggtoscig dziatania,

13) Nadzér nad aktualnoscig scenariuszy plandéw awaryjnych i przeprowadzeniem testéw
planéw awaryjnych,

14) Okreslanie zasobdéw niezbednych do funkcjonowania SZBI,

15) Zapewnienie, ze SZBIl jest monitorowany, poddawany audytom i doskonalony

(podejmowane sg dziatania korygujgce).

[Il. INNE ISTOTNE INFORMACJE
1. Wymagania dotyczgce Wykonawcy ubiegajgcego sie o udzielenie przysztego zamdwienia:

1) posiadanie odpowiednich kwalifikacji zawodowych, w szczegodlnosci wiedzy
teoretycznej na temat prawa i praktyki w dziedzinie bezpieczenstwa informaciji.

2) umiejetnos¢ wypetnienia zadan wskazanych w Opisie przedmiotu zaméwienia;

3) dysponowanie wiedzg praktyczng dotyczgcg bezpieczenstwa informaciji, przepiséw
krajowych oraz europejskich regulujgcych zasady bezpieczenstwa informacji i
stosowanych praktyk;

4) posiadanie odpowiedniej wiedzy w zakresie procesdéw dotyczgcych systemu
zarzadzania bezpieczenstwa informacji w tym systemow informatycznych;

5) cechowanie sie rzetelnym podejsciem do zleconych zadan oraz wysokim poziomem
etyki zawodowej, a takze priorytetowym traktowaniem wskazanych obowigzkéw,

6) mozliwos¢ zapewnienia skutecznych i wielotorowych kanatow komunikacji Wykonawcy
z CPPC, w tym petnienia w okre$lonym wymiarze czasu dyzuréw w siedzibie CPPC.

2. Wykonawca podejmie sie realizacji przedmiotu Zamowienia niezwtocznie po zawarciu
umowy z Zamawiajgcym.
3. Wykonywanie Zamowienia Swiadczone bedzie:

1) w siedzibie Zamawiajgcego w formie dyzuréw realizowanych przez jeden dzieh
(8 godzin zegarowych) kazdego tygodnia, w godzinach pracy Zamawiajgcego miedzy
7:00 a 17:15 lub tez, po uzgodnieniu z Zamawiajgcym harmonogramu zadan, dwa dni

w tygodniu po cztery godziny we wskazanym przedziale czasowym;
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2) przez pozostate dni w tygodniu w formie konsultacji, porad, poprzez kontakt
telefoniczny oraz za posrednictwem poczty elektronicznej w godzinach pracy
Zamawiajgcego miedzy 7:00 a 17:15.

4. Zamawiajgcy przewiduje mozliwos¢ zwiekszenia lub zmniejszenia w danym miesigcu ilosci
godzin dyzuréow w siedzibie Zamawiajgcego bez zmiany wynagrodzenia pod warunkiem, ze

réznice w ilosci godzin zostang skompensowane w nastepnych miesigcach.

IV.OKRES REALIZACJI ZAMOWIENIA

Realizacja zamowienia przewidziana jest w okresie: 24 miesigce od zawarcia umowy.

V. SPOSOB, MIEJSCE | TERMIN ZLOZENIA ODPOWIEDZI NA PRZEDMIOTOWE
ZAPROSZENIE

Odpowiedz na niniejsze zaproszenie nalezy ziozy¢ zgodnie z formularzem szacowania

wartosci zamowienia (stanowigcym zatacznik nr 1 do zaproszenia) w terminie do

25 pazdziernika 2019 r. do godziny: 14:00 za pomocg poczty elektronicznej na adresy

e- mail: KSuplicka@cppc.gov.pl oraz MJagiello@cppc.gov.pl

W ramach szacowania wartosci, Zamawiajgcy wymaga podania miesiecznej wartosci netto
w PLN oraz brutto w PLN, jak réwniez catkowitej wartosci netto w PLN oraz brutto w PLN (24

miesigce).

VI. INFORMACJE DODATKOWE

1. Wycena powinna by¢ wyrazona w ztotych polskich z uwzglednieniem naleznego podatku
VAT.

2. Wycene nalezy podac z doktadnoscig do dwdch miejsc po przecinku (zt/gr).

3. Wycena powinna obejmowac¢ petny zakres prac oraz uwzglednia¢ wszystkie koszty
Z nimi zwigzane.

4. Ztozenie zapytania o szacunkowy koszt, jak tez otrzymanie w jego wyniku odpowiedzi
nie jest réwnoznaczne z udzieleniem zamdéwienia przez Centrum Projektow Polska
Cyfrowa (nie rodzi skutkbw w postaci zawarcia umowy).

5. Niniejsze zaproszenie stuzy przeprowadzeniu szacowania wartosci zaméwienia i nie
stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak réwniez nie jest ogtoszeniem

0 zamowieniu publicznym w rozumieniu ustawy Prawo zamdwien publicznych.
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Zataczniki:
Zatacznik nr 1 do Zaproszenia - Formularz szacowania wartosci zamowienia na swiadczenie

ustugi w zakresie petnienia obowigzkéw petnomocnika Dyrektora Centrum Projektow Polska
Cyfrowa (CPPC) ds. bezpieczehstwa informaciji.



